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RESUMO

A indistria de seguros € extremamente dependente de muitos processos que envolvem
diferentes agentes. Adicione-se a isso a extrema centraliza¢do de poder das grandes companhias
e o resultado € a promogdo de produtos e a prestacao de servigos nao justa ao consumidor final.
Em contrapartida, alguns modelos inovadores, como os seguros paramétricos, € a maturacao de
tecnologias emergentes estdo causando revolugdes e movimentando o setor. O presente trabalho
de conclusdo de curso discute algumas dessas tecnologias emergentes e propde o uso delas para
a criacdo de um novo modelo de negdcio para a industria de seguros: os seguros paramétricos
descentralizados. Para atingir tal objetivo, por meio de uma prova de conceito que visa avaliar a
viabilidade técnica, € implementada uma aplicacdo web3 que permite a interacdo com Smart
Contracts baseados em Blockchain na rede Ethereum. O contexto da aplicacdo € delimitado para

a contratacdo de seguros paramétricos contra voos atrasados ou cancelados.

Palavras-chave: Seguros. Seguros Paramétricos. Blockchain. Ethereum. Smart Contracts. Web3.

Prova de Conceito.



ABSTRACT

The insurance industry is extremely dependent on several processes involving different
agents. When you combine this with the tremendous power concentration of large corporations,
the outcome is a promotion of products and services that is unjust to the final consumer. In
contrast, some innovation models, like parametric insurance, and the maturation of emerging
technologies are making revolutions and moving the sector. The present paper discusses some
of those emerging technologies and proposes their use to create a new business model to the
insurance industry: the decentralized parametric insurances. To achieve this goal, through a
proof of concept that wants to evaluate the technical viability, is implemented a web3 application
that allows the interaction with smart contracts based on Blockchain on Ethereum network. The

application context is delimited to contract parametric insurance for delayed or canceled flights.

Keywords: Insurances. Parametric Insurances. Blockchain. Ethereum. Smart Contracts. Web3.

Proof of Concept.
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1 INTRODUCAO

Nos ultimos anos, com os avangos proporcionados pelo advento da Internet, o mundo se
tornou cada vez mais globalizado. Hoje, devido as tecnologias de computacdo e comunicagao,
tem-se um grande intercdmbio cultural entre os paises, o que restringe as barreiras fisicas impostas
entre eles e os tornam cada vez mais integrados.

Tendo-se o mundo cada vez mais integrado, torna-se possivel, por consequéncia, oferecer
uma vasta quantidade de servigos e produtos, além de possibilitar uma ampla concorréncia do
mercado, o que favorece os consumidores. Contudo, apesar do favorecimento aos consumidores
no que tange a quantidade de produtos e servigos oferecidos, geralmente, ndo é entregue o
maior valor possivel a eles. Constantemente sdo veiculadas na midia noticias que citam o uso
de algoritmos para alterar o pre¢o do produto de acordo com o perfil do internauta (INVESTE,
2022), algoritmos que mapeiam os hdbitos e dao sugestdes extremamente assertivas (POVO,
2022) etc. Além disso, a altissima concentracdo de poder por parte das grandes companhias de
tecnologia colocam a economia global em risco (TEK, 2022).

E se fosse possivel reverter essa ldgica? Se fosse possivel construir produtos e servigos
transparentes na qual hd uma amplificacdo na entrega de valor ao consumidor final? A unido de
algumas manifestagdes do Open Innovation e aplicagdes descentralizadas parece fomentar um
caminho vidvel para a constru¢do de modelos de negécios em que o cliente é quem identifica o
que tem mais valor para ele.

Blockchain pode ser resumido como um sistema distribuido e cronolégico de transagdes
descentralizado e de alta confianca (LOUKIL et al., 2021). Smart contracts baseados em
Blockchain, por sua vez, sdo programas que rodam dentro de uma rede Blockchain. Este trabalho
adota a rede Ethereum, uma manifestacao do Open Innovation, que € uma rede Blockchain que
permite a execugdo de Smart Contracts (ETHEREUM, 2022).

Fazendo-se uso das tecnologias citadas acima, tem-se espago para muitas inovagoes
no mercado. Alguns exemplos interessantes sao: obter servicos de garantia financeira, pegar
empréstimos de criptoativos, fazer investimentos para gerar renda passiva, realizar troca de ativos
digitais de forma descentralizada etc (SANTANDER, 2022). O presente trabalho se concentra na
industria de seguros, visando demonstrar um modelo de negécio que € potencialmente exploravel

por qualquer pessoa, resultando na maximizacao de valor para todas as partes envolvidas.
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1.1 MOTIVACAO

A industria de seguros no Brasil € multibiliondria. Conforme as andlises da Exceléncia
em Gestdo (2022a), em 2021 houve uma arrecadacdo de mais de 500 bilhdes de reais. Ainda, de
acordo com Exceléncia em Gestao (2022a), a tendéncia € de crescimento.

Apesar do tamanho do mercado, tem-se uma extrema concentragao de poder. Segundo
estudo divulgado pela Exceléncia em Gestao (2022b), a participagdo de mercado € concentrada
em cinco empresas: BB Seguros (27%), Bradesco (20%), Caixa Seguros (19,2%), Zurich (8,9%)
e Itad (7,1%). Ou seja, estas 5 companhias citadas detém mais de 80% do mercado.

A partir dos dados supramencionados, pode-se inferir que devido ao alto controle, abre-se
possibilidade para construcao de produtos e servigos que maximizam o valor entregue para a
companhia e ndo para o consumidor final. Além disso, trata-se de uma industria extremamente
regulada e burocrética, o que dificulta a experiéncia do usudrio final.

Tendo como enfoque a industria de seguros paramétricos, a hipdtese levantada por
este trabalho € de que € possivel construir um produto de seguro que use Blockchain e Smart
Contracts baseados em Blockchain. Como resultado, espera-se a obten¢ao de um produto com
governanga descentralizada, cujas especificagdes serdo acionadas de maneira autbnoma com
base nas regras definidas no Smart Contract. Se obtidos bons resultados a partir da hipotese
levantada, configura-se o surgimento de um mercado de extremo potencial, com capacidade de
entregar muito valor ao consumidor final.

Portanto, a grande motivagao deste trabalho é mostrar caminhos alternativos que estao
surgindo devido ao nascimento e ado¢do de tecnologias disruptivas. Espera-se que o destino
final desses caminhos seja a existéncia de produtos e servigos mais justos, transparentes € com
valor amplificado para todas as partes envolvidas, contrapondo-se ao funcionamento do mercado
atual, em que os consumidores tém seus dados usados para maximizar o lucro das companhias

(GLOBO, 2022).

1.2 OBJETIVO GERAL

O presente trabalho de conclusdo de curso tem o objetivo final de apresentar uma prova de
conceito que, sob contextos bem delimitados, mostrard a viabilidade do uso de Smart Contracts
baseados em Blockchain para seguros parametrizados descentralizados, concentrando-se no setor

aéreo.
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1.3 OBJETIVOS ESPECIFICOS

a) Analisar o mercado de seguros, enfatizando-se os seguros parametrizados;

b)  Aplicar os conceitos fundamentados na revisao bibliografica para a construcao de
uma aplicacao que permite a contratagdo de um seguro parametrizado contra voos
atrasados ou cancelados em contextos delimitados;

c)  Apresentar conclusdes qualitativas a respeito da aplicagao desenvolvida.

1.4 TRABALHOS RELACIONADOS

Apesar do presente trabalho poder ser considerado vanguardista no Brasil, existem
elementos que se correlacionam com outros projetos académicos e da indudstria. Dentre os que
poderiam ser citados, o que mais se relaciona € o Etherisc.

Etherisc pode ser considerado um ecossistema para aplica¢des de seguros descentralizados.
O grande objetivo deste ecossistema € permitir o uso da tecnologia Blockchain para uma construgao
de produtos de seguro mais eficientes, justos e transparentes (MUSSENBROCK; KARPISCHEK,
s.d.). Para atingir tal objetivo, € feito o uso da tecnologia Blockchain e da rede Ethereum.

O projeto se relaciona com o presente trabalho em dois pontos: uso da tecnologia
Blockchain e aplicacdo na industria de seguros. Contudo, diferente da prova de conceito que serd
apresentada como resultado deste trabalho de conclusao de curso, A Etherisc ndo se posiciona
como uma companhia de seguros descentralizada, mas como uma plataforma que possibilita que

qualquer pessoa construa um produto de seguro de maneira coletiva.


https://etherisc.com/
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2 REVISAO BIBLIOGRAFICA

Este capitulo tem a inten¢do de embasar o presente trabalho, apresentando a fundamentagao

tedrica por trds da prova de conceito desenvolvida.

2.1 SISTEMAS DESCENTRALIZADOS

Como discutido por Bodé e Giannopoulou (2019), na histéria da Internet, nota-se uma
grande esperanca de que tecnologias de c6digo aberto, descentralizadas e distribuidas poderao
dar origem a revoluciondrios modelos sociais, politicos e econdomicos.

Neste contexto, o Blockchain, conceito definido por um autor desconhecido sob o
pseuddnimo Satoshi Nakamoto, fortificou ainda mais a crenca de diversos grupos da sociedade de
que uma tecnologia baseada em descentraliza¢do poderia solucionar uma variedade de problemas
e desafios atuais, como: governanca do sistema financeiro global, o poder excessivo de plataformas
online e a maneira como é mantido o registro de propriedade (BODO; GIANNOPOULOU,
2019).

Portanto, € interessante apresentar e analisar ideias e projetos que possibilitam a imple-
mentacdo de aplicacdes descentralizadas, visando entender o nivel de maturidade e o possivel

impacto na vida das pessoas.

2.1.1 Open Innovation

Com o grande volume de dados disponivel atualmente, hd a famosa concepcao de que
os dados sdao o novo petréleo (HUMBY, 2006). Contudo, analisando-se friamente, nota-se que
apenas possuir uma grande quantidade de informacdo nao levard a lugar algum. Portanto, para
que sejam uteis, os dados sdo extremamente dependentes de um ecossistema. Nesse contexto,
surge o termo Open Innovation ou, em tradugdo livre, Inovacao Aberta.

Open Innovation, como define Chesbrough (2003), € um paradigma que presume que as
empresas, a medida que elas buscam avancar a sua tecnologia, deveriam usar tanto ideias externas
quanto ideias internas, assim como caminhos internos e externos para o mercado. Portanto, Open
Innovation combina recursos internos e externos em arquiteturas e sistemas, cujos requerimentos
sdo definidos por um modelo de negécio. Em outras palavras, trata-se de um paradigma em
que ha o compartilhamento livre de informagdes com fontes internas e externas para resolver

problemas e criar solugdes.
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E possivel enumerar diversas manifestagdes do paradigma Open Innovation, como: Open
Source, Open Banking, Open Insurance etc. Algumas solucdes muito usadas no dia a dia das
pessoas sdo, por sua vez, derivadas dessas manifestacdes. O Linux, por exemplo, € um sistema
operacional Open Source e gratuito. Ethereum, uma plataforma Blockchain emergente, também

€ Open Source. A quantidade de exemplos possiveis € vasta.

2.1.2 Cadeia de Blocos Criptograficamente Segura

Apesar do termo Blockchain ter sido cunhado junto do surgimento do Bitcoin, 0s
fundamentos que o possibilitaram sd@o mais antigos. Em um artigo escrito por Haber e Stornetta
(1990), eles propuseram um processo computacionalmente pratico para possibilitar que registros
de data e hora de um documento fossem invioldveis e ndo retroativos. Tratava-se, por exemplo,
de uma proposta de solu¢ao extremamente vidvel para a manutengao de propriedades intelectuais,
visto que € crucial verificar a data em que um inventor escreveu sua ideia patentedvel para
eventuais reivindicacoes.

O principio bésico da solugdo proposta € a existéncia de um cofre digital, em que o
documento que precisa ter a marca temporal € transmitido para o Servigo de Time-Stamping
(TTS). Entdo, o TTS registrard a data e hordrio de recebimento do documento e salvard uma
cOpia por seguranga. Sempre que a integridade do documento for posta a prova devera ser feita
uma comparacdo com a copia salva pelo 77TS para verificar qualquer tipo de adulteracdo. A
existéncia do cofre digital é considerada um principio e ndo a solucdo completa por apresentar os
seguintes problemas: falta de privacidade, alta demanda de largura de banda e armazenamento,
incompeténcia operacional na transmissdo do documento e falta de confiabilidade (HABER;
STORNETTA, 1990).

Para lidar com os problemas supramencionados, € proposta a inclusdo de novos conceitos
que dardao mais robustez a solugdo. Cria-se, entdao, em tradugao livre, um Servico Confidvel de
Marca Temporal, que consiste do uso de funcdes Hash, esquemas de assinatura e geradores de

numeros pseudoaleatérios (HABER; STORNETTA, 1990).

2.1.2.1 Fungoes Hash

O trabalho propde que seja enviado apenas o Hash do documento para ser feita a marca
temporal ao invés de enviar o documento inteiro. Tal proposta permite contornar os problemas de

privacidade e seguranga, além da alta demanda de largura de banda e armazenamento (HABER;
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STORNETTA, 1990). A figura 1 ilustra, de forma simplificada, o uso de fun¢des Hash para
criptografar um conteido. Uma fun¢do Hash € uma fungdo na qual vocé insere um dado e

ela retorna um ndmero. Portanto, € uma funcdo que mapeia dados e os relaciona a nimeros

(BHARGAVA, 2016).

Figura 1 — Exemplo de Encriptagdao Hash

Armazenamento
Chaves
0
Calebe
1 555-123-4251
Igor 2
A 3| 621-236-7423
Rodrigo
4 754-231-5342
Funcéo hash
Salvador
5| 883-234-1236
6

Fonte: o Autor

2.1.2.2 Esquema de Assinatura

Para evitar o problema de incompeténcia operacional e proporcionar melhorias no
armazenamento, ha a ado¢do de um esquema de assinatura. Quando o 77 recebe o Hash, ele
anexa a data e hora e, entdo, é feita uma assinatura digital no documento antes dele ser enviado
novamente para a parte interessada. Incluir a assinatura no documento garante, portanto, que
o TTS processou a requisi¢cdo, que o Hash foi corretamente recebido e que o tempo correto foi

incluso (HABER; STORNETTA, 1990).

2.1.2.3 Linking e Seguranca Distribuida

A inclusdo de fun¢do Hash e do esquema de assinatura certamente aumentam a eficicia do
TTS, contudo, s6 se estiver sendo considerada a hip6tese de que o TTS € seguro. Considerando-se
que ndo seja, tem-se a necessidade, por conseguinte, de adicionar mais uma camada a solucao

para ela ficar completa (HABER; STORNETTA, 1990).
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Linking, que € a primeira abordagem proposta para a garantia de um 778 confidvel,
consiste na inclusao dos bits da sequéncia anterior de requisicdes do cliente no certificado
assinado (HABER; STORNETTA, 1990).

Seguranca Distribuida, que é a segunda abordagem, considera que cada cliente possui
um esquema de assinatura seguro e um gerador de nimero pseudoaleatério padronizado. Tal
abordagem considera que o nimero de clientes desonestos sempre serd menor que o nimero de
clientes honestos, o que impossibilitard fraudar o sistema e tirard a necessidade de uma autoridade
central, visto que para fraudar seria necessario deter um controle majoritdrio do sistema (HABER;
STORNETTA, 1990).

Por fim, os autores concluem que a unido das duas abordagens torna vidvel a adicao de
marcas temporais em documentos digitais. O contetddo discutido no artigo foi extremamente

importante para o surgimento da tecnologia Blockchain e, consequentemente, do Bifcoin.

2.1.3 Bitcoin

O Bitcoin surgiu como uma solugdo para o problema de gasto duplo, que € quando é
possivel gastar a mesma moeda mais de uma vez (NAKAMOTO, 2008). Segundo Nakamoto
(2008), Bitcoin, que € uma moeda eletronica, pode ser definida como uma cadeia de assinaturas
digitais em que, como ilustra a figura 2, cada proprietério transfere a moeda para o préximo por
meio de uma assinatura digital de Hash da operagdo anterior e pela chave publica do préximo
dono, adicionando-se esses dados ao fim da moeda. Entdo, um sacador pode verificar a cadeia de
propriedade das assinaturas.

Contudo, o que foi supracitado ainda ndo resolve o problema de gasto duplo. A solugdo
simples consiste em inserir uma autoridade central, mas esse nao € o objetivo. Um caminho vidvel
para que seja possivel validar que os proprietdrios anteriores ndao assinaram qualquer transagcao
anterior sem uma governanga centralizada € realizar o antncio das transagdes publicamente e
incluir um sistema em que os participantes concordem com a ordem das transacoes recebidas
em um histérico tnico, que pode ser chamado de livro-razao. Portanto, € necessario que a
maioria dos participantes reconheca que uma dada transagdo estd sendo recebida pela primeira
vez (NAKAMOTO, 2008).

A solucdo proposta para resolver o problema de gasto duplo € a criacdo de uma rede

Peer-to-peer! que usa um algoritmo de consenso chamado Proof of Work (prova de trabalho, em

! Blockchain é uma rede Peer-to-peer.
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traducao livre). Tal algoritmo € responsével por gravar um histérico publico que rapidamente se

torna computacionalmente impraticavel para um atacante fraudar, visto que € necessario deter

poder majoritdrio de CPU, isto €, mais de 50% do poder computacional da rede Blockchain

inteira (NAKAMOTO, 2008).

Figura 2 — Transacdo de Bitcoin
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Fonte: Nakamoto, 2008

2.14

Blockchain

Blockchain € uma sequéncia de blocos em que, como um livro-razdo, é armazenada uma

lista completa dos registros de transa¢oes (ZHENG et al., 2016 apud CHUEN, 2015). Conforme

ilustra a figura 3, cada bloco aponta para o anterior imediato por meio de uma referéncia, que é

um valor Hash do bloco anterior (chamado de pai). A origem do Blockchain tem o bloco génesis,

sendo que este ndo possui bloco pai (ZHENG et al., 2016).

bloco.

Um bloco se caracteriza pela cabeca e pelo corpo. A figura 4 mostra a composicdo de um

De acordo com Zheng et al. (2016), pode-se destacar os seguintes elementos da cabeca:

a)  Versdo do bloco: indica qual conjunto de validagdo de regras seguir;

b)  Hash do bloco pai: um cédigo Hash de 256 bits que aponta para o bloco imediata-
mente anterior;

¢)  Hash daraiz da drvore de Merkle: o cddigo Hash de todas as transacdes no bloco;

d)  Timestamp (Marca Temporal, em traducdo livre): o timestamp atual desde 01 de

Janeiro de 1970 (UTC);
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Figura 3 — Exemplo de Arquitetura Blockchain

Hash do bloco 0 Hash do bloco i - 1 Hash do bloco i Hash do bloco i + 1
'timestamp nonce eee <—| |timestamp nonce timestamp nonce timestamp nonce
Bloco Génesis Bloco i Blocoi + 1 Blocoi +2

Fonte: Zheng et al., 2016

e) nBits: préximo alvo Hash de forma compactada.
f)  Nonce: um campo de 4 bytes, que, comumente, comega em zero e cresce em cada

calculo Hash

Ainda, tendo-se a figura 4 como referéncia, nota-se a presenca do corpo, que é composto

por um contador de transacoes e pelas transacdes (ZHENG et al., 2016).

Figura 4 — Estrutura de um Bloco

Block version 02000000
b6Fiob1b1680a2862a30caddd346d%8
Parent BlDCk HaSh 910d334beb48ca0c0000000000000000
9d10aa52ee949386ca9385695f04ede2
Merkle Tree Root 70dda20810decd12bcob048aaab31471
Timestamp 24d95a54
nBits 30¢31b18
Nonce feafose4
[ Transaction Counter |
™1 | ™2 as TXn

Fonte: Zheng et al., 2016

2.14.1 Assinatura Digital

Para que uma transacdo seja autenticada, faz-se o uso de um mecanismo criptogréfico
assimétrico. Cada usudrio da rede possui uma chave ptblica e uma privada. Enquanto a chave
privada € responsdvel por assinar as transacoes, a chave publica, que € visivel para todos, permite

acessa-las, em virtude do compartilhamento dessas transagdes por toda a rede. A figura 5
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demonstra o funcionamento das duas fases (assinatura e verificacdo) de uma assinatura digital

(ZHENG et al., 2016).

2.1.4.2 Caracteristicas chaves do Blockchain

Por fim, pode-se elencar as principais caracteristicas que norteiam o Blockchain: descen-
tralizagdo, persisténcia, anonimidade e auditabilidade (ZHENG et al., 2016). Tais caracteristicas
sdo, portanto, o que permitiu com que Nakamoto resolvesse o problema de gasto duplo e

promovesse uma tecnologia poderosa com enorme potencial para diversos setores da industria.

Figura 5 — Assinatura Digital Usada no Blockchain
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Chave privada Chave publica !

&
|~

t ( /
s -

: UL I
fffffffffffffff | o]
Verificagao

Fonte: Zheng et al., 2016

2.1.5 Algoritmos de Consenso

Na subsec¢do 2.1.3 € dito que o Bitcoin surgiu como uma soluc¢ao para o problema de
gasto duplo de maneira descentralizada. Contudo, o emprego da tecnologia Blockchain implica,
necessariamente, na solu¢do de um segundo problema: Problema dos Generais Bizantinos
(Byzantine Generals Problem).

Como descreve Mingxiao et al. (2017), o Problema dos Generais Bizantinos, que discute
como garantir a confiabilidade e ndo adulteracao dos enlaces de informagao, estd presente em
sistemas distribuidos. O Blockchain, que é um sistema distribuido baseado em nds, resolve a
problematica de gasto duplo, mas alguns nds da rede podem sofrer ataques maliciosos, resultando
em mudancas nos conteddos transmitidos. Dada a necessidade de distinguir informagdes

adulteradas das consistentes, € feito o uso de algoritmos de consenso.
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Existe uma vasta quantidade de algoritmos de consenso que visam resolver o Problema
dos Generais Bizantinos. No artigo escrito por Bamakan, Motavali e Babaei Bondarti (2020),
tem-se a especificacdo de 12 algoritmos. Este trabalho, por sua vez, concentrard-se na explicagdo

de dois dos mais populares: Proof of Work e Proof of Stake.

2.1.5.1 Proof of Work (PoW)

Apoiando-se do trabalho de Back et al. (2002), o uso de Proof of Work foi proposto por
Nakamoto (2008). Conforme ele explica, o algoritmo busca por um valor que, quando calculado
0 Hash SHA-2562, comece com uma determinada quantidade de bits zero. A dificuldade de
encontrar esse valor cresce exponencialmente de acordo com a quantidade de bits zero requerida.
A verificacao, por outro lado, € muito simples.

Segundo Mingxiao et al. (2017), os passos para encontrar esse valor especial, que é

tratado como a soluciao de um problema matematico, sdo os seguintes:

a)  Obter a dificuldade: a dificuldade € ajustada de acordo com a taxa de Hash de toda
rede Blockchain,;

b)  Coletar as transagdes: coleta-se todas as transacdes pendentes na rede depois da
producdo do ultimo bloco. Calcula-se a raiz de Merkle dessas transagdes coletadas
e insere o cédigo Hash de 256 bits do bloco anterior, o valor de Hash atual, o
nimero Nonce aleatdrio e outras informagdes pertinentes no nimero de versao de
bloco;

c) Calcular: Percorre o Nonce de zero a 2”32 e calcula o dobro do valor Hash SHA-256
do passo b. Se o valor € menor ou igual ao valor alvo, o bloco pode ser transmitido.
Entao, apds a verificagdo de outros nds a contabilidade € concluida;

d) Reiniciar: se o valor de Hash nao for descoberto em um tempo determinado, o
passo b € repetido. Agora, caso qualquer outro né complete o calculo, volta-se para

O passo a.

Cada bloco da rede Blockchain proposta por Nakamoto (2008) € originado da solu¢ao
desse desafio matemdtico. Por ser extremamente custoso computacionalmente chegar-se a
solucdo, hd uma recompensa para o minerador3 responsdvel pela criacdo do bloco (MINGXIAO

et al., 2017).

20 algoritmo SHA-256 é uma maneira de codificar informacdes.
30s mineradores sdo responsaveis por garantir a veracidade das informagdes. A mineragdo € feita por um
processo computacional complexo.
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E possivel notar que Proof of Work usa a carga de trabalho como premissa da confiabilidade
da rede. Sendo esta a premissa, para que seja vidvel frauda-la, deve-se possuir mais de 50% do
poder computacional dela. Considerando-se que a maioria do poder computacional da rede é
controlado por nds honestos, tornard-se, probabilisticamente, cada vez mais dificil uma fraude,
visto que a rede honesta crescerd mais rapidamente em comparacdo aquela que houve uma

tentativa de ataque (NAKAMOTO, 2008).

2.1.5.2  Proof of Stake (PoS)

PoS é um algoritmo que visa resolver o problema de elevado poder computacional exigido
no PoW. No PoS, atribui-se o conceito de idade a moeda digital. O valor da moeda multiplicado
pelo tempo que ela foi criada constitui a sua idade. Entdo, quanto mais tempo uma moeda é
mantida em um n6 da rede, maiores sdo os direitos de seu detentor (MINGXIAO et al., 2017).

Na rede que adota o PoS, € estimulada a detencao da moeda por um longo periodo. Como
os direitos estdo diretamente atrelados a idade da moeda, € necessério que os atacantes possuam
uma grande quantidade de moedas por um longo periodo (MINGXIAO et al., 2017). Como
tudo, a adocao deste algoritmo tem seus pontos fortes e fracos. Se por um lado ela aumenta
a economia energética da rede, por outro ela aumenta a centralizacdo de poder (BAMAKAN;

MOTAVALI; BABAEI BONDARTI, 2020).

2.1.5.3 Comparativos Entre PoW e PoS

Existem diferentes categorizagdes de Blockchain: publico, consorciado e privado (BA-
MAKAN; MOTAVALI; BABAEI BONDARTI, 2020). Cada categoria, por conseguinte, pode
ter um algoritmo de consenso que se adéqua melhor. Tendo como enfoque os dois que fo-
ram mais aprofundados neste trabalho, pode-se fazer algumas andlises uteis para definir suas
aplicabilidades.

Conforme pode ser visto na tabela 2, as maiores diferencas performéticas dos dois
algoritmos sdo a velocidade de verificacdo e taxa de transferéncia. A tabela 3, por sua vez, faz

uma boa sumarizagdo das diferentes caracteristicas deles.
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Tabela 2 — Comparagdo de Desempenho Entre PoW e PoS

Caracteristicas PoW PoS
Tolerancia de falha Bizantina | 50% 50%
Tolerancia de falha de colisdo | 50% 50%

Velocidade de verificagao >100s | <100s
Taxa de transferéncia (TPS) | <100 | <1000
Escalabilidade alta alta

Fonte: Mingxiao et al., 2017

Tabela 3 — Comparagado das Caracteristicas Entre PoW e PoS

PoW PoS
Objetivo Arquitetural A prova de sibilas | Eficiéncia energética
Nivel de Descentralizacdo | Descentralizacdo | Semi-centralizado
Modelo de Permissao Sem permissao Sem permissao
Tipo de Verificacao Trabalho Detencao
Eficiéncia Energética Nao Sim
Escalabilidade Forte Forte
Ataque da Maioria (51%) Vulneravel Vulneravel
Ataque de Gasto Duplo Vulneravel Dificil
Dependéncia de Hardware Sim Nao
Velocidade Lento Veloz

Fonte: Bamakan, Motavali e Babaei Bondarti, 2020

2.1.6 Smart Contracts

Como define Szabo (1997), o contrato € um conjunto de promessas acordadas que
formaliza um relacionamento. Um contrato €, portanto, uma peca fundamental para o mercado
econdmico.

Com o avango computacional permitindo a execucdo de algoritmos que antes eram
extremamente invidveis e com os avancos na rede, ainda, como propde Szabo (1997), tem-se um
espaco vidvel para novas maneiras de formalizar relacdes.

O conceito de Smart Contract, definido pioneiramente por Szabo (1997), defende a
ideia de que muitos tipos de cldusulas contratuais podem ser embarcadas em um software ou
hardware, tornando, assim, a quebra de contrato cara e complexa para as partes envolvidas.
Um bom exemplo para isso é uma vending machine, que é considerada uma ancestral do Smart

Contract. Em uma vending machine, os que det€ém moedas podem interagir com 0 mecanismo
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que devolverd um recurso de interesse. Uma vez que a quantidade ideal de moeda € inserida,
uma saida é garantida* e ambas as partes tém suas cldusulas cumpridas.

O exemplo acima levanta uma hipétese muito forte. Assim como a vending machine
remove a necessidade de um vendedor cuidando dela, isto €, de um intermediario, os Smart
Contracts podem substituir intermedidrios em muitas industrias, visto que se trata de um contrato

auto-executdvel com regras bem definidas (COHN; WEST; PARKER, 2016).

2.1.6.1 Smart Contracts: Uma Abordagem Blockchain

E importante ressaltar que conceito de Smart Contract nio estd intrinsecamente relacio-
nado ao Blockchain. Na verdade, refere-se mais a ideia de um tipo de transa¢do auto-executdvel
(COHN; WEST; PARKER, 2016).

Agora, abordando-se sob a perspectiva do Blockchain, o Smart Contract pode ser visto
como um contrato entre duas ou mais partes que serd armazenado e executado no Blockchain
sem uma intervencdo humana. Ou seja, dependerd apenas do cddigo e dos parametros que foram
definidos nele (COHN; WEST; PARKER, 2016 apud CLACK; BAKSHI; BRAINE, 2016).

O co6digo-fonte a seguir ilustra uma vending machine vista como um Smart Contract.

pragma solidity 0.8.7;

contract VendingMachine {
// Declara as variaveis de estado do contrato
address public dono;

mapping (address => uint) public saldoCupcakes;

// Quando o contrato vendingMachine for implementado na rede:
// 1. define o endereco de deploy como dono do contrato
// 2. define a quantidade de cupcakes do smart contract como 100
constructor () {
dono = msg.sender;

saldoCupcakes [address (this)] = 100;

// Permite que o dono do contrato aumente o saldo de cupcakes do smart

contract

4Considerando uma situagio ideal em que nio haja falha no mecanismo nem tentativa de violagio fisica do
equipamento.
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function refil (uint quantidade) public {
require (msg.sender == dono, "Somente o dono pode fazer a reposicao."
);
saldoCupcakes [address [this]] += quantidade;

// Permite qualquer pessoa adquirir cupcakes
function purchase(uint quantidade) public payable {
require (msg.value >= quantidade * 1 ether, "Voce deve pagar pelo
menos 1 ETH por cupcake");
require(saldoCupcakes [address(this)] >= quantidade, "Nao ha cupcakes
disponiveis no estoque para finalizar esta transacao");
saldoCupcakes [address (this)] -= quantidade

saldoCupcakes [msg.sender] += quantidade

3

Coédigo-fonte 2.1 — Smart Contract de uma Vending Machine Escrito em Solidity

2.1.6.2 Ethereum

Enquanto o Bitcoin foi desenhando com a finalidade de ser um sistema de pagamento
Peer-to-peer, a Ethereum foi desenhada para ser mais do que um sistema de pagamentos. Segundo
Buterin (2013), o objetivo foi possibilitar a constru¢do de aplicacdes descentralizadas por meio
de um protocolo alternativo ao Bitcoin. Ethereum, portanto, representa um Blockchain com uma
linguagem de programagio embutida (VUJICIC; JAGODIC; RANPIC, 2018).

Sob uma perspectiva geral, Ethereum é uma maquina de estado baseada em transacao.
Ou seja, existe o estado inicial e, a medida que s@o executadas transacoes, chega-se em algum
estado final, que pode conter qualquer tipo de informagao cuja representacdo computacional é
possivel (WOOD et al., 2014).

Por representar a transi¢ao entre dois estados, a transacao deve ser considerada vélida.
A figura 6 ilustra uma transagdo e a figura 7 ilustra o encapsulamento das transa¢des em um
bloco, devido a necessidade de assegurar a sincronizagao do estado e a precisdo do histérico de

transacoes (WOOD et al., 2014).
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Figura 6 — Transa¢do Entre Estados

Estado "world" (t) . Transagao | Eqtado "world" (t+1)

Fonte: o Autor (com base na documentagao da Ethereum, 2022)

Figura 7 — Bloco com Transa¢des Encapsuladas
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P

Fonte: o Autor (com base na documentac¢do da Ethereum, 2022)

Na Ethereum, um bloco € levemente diferente do que foi discutido na subsecao 2.1.4. A
maior diferenca, comparada ao Blockchain do Bitcoin, € que o bloco Ethereum inclui a lista de

transacdes e o estado mais recente (VUJICIC; JAGODIC; RANDIC, 2018).

2.1.6.3 Smart Contract e Ethereum

Do ponto de vista de Ethereum, Smart Contract € um programa rodando na sua Blockchain,
que contém fungdes, estados e reside em um endereco especifico (ETHEREUM, 2022).

Ethereum possui dois tipos de conta: externamente controlada por chaves privadas e
Smart Contract. Portanto, sendo uma conta, Smart Contracts também possuem saldo e podem
transacionar pela rede, mas sem ser controlada por um usudrio. Apesar de ndo ser controlada por
um usudrio, ela possibilita a interacdo por meio da determinagdo de regras no c6digo. Um fato

importante é que as intera¢des envolvendo Smart Contracts sao irreversiveis (BUTERIN, 2013).
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2.1.6.4 Magquina Virtual Ethereum (EVM)

A EVM, que é o ambiente na qual as contas e os Smart Contracts vivem, possui uma
arquitetura baseada em pilha, conforme ilustra a figura 8. A EVM nio segue a cldssica arquitetura
computacional de von Neumann (WOOD et al., 2014).

Conforme descreve a documentagdo da Ethereum (2022), A EVM € executada como uma
madquina de pilha com a profundidade de 1024 itens, sendo cada item uma palavra de 256 bits.
Durante a execugdo, € mantida uma memoria transiente sem persisténcia entre as transagoes. Os
Smart Contracts, por sua vez, possuem uma Merkle Patricia Trie associada aos seus enderecos
e com parte do estado global. Uma Merkle Patricia Trie € uma versao modificada da Merkle
Patricia Tree, responsdvel por prover uma estrutura de dados persistente para mapear dados
bindrios de comprimentos arbitrarios. E, portanto, uma estrutura que prové um valor tinico para
mapear um conjunto de chave-valor (WOOD et al., 2014).

Para cada operacdo na rede Ethereum, hd um custo computacional associado. Gas
(combustivel, em traducao livre) € o termo utilizado para contabilizar a quantidade do esforco
necessdrio para executar uma operacdo. Portanto, cada transag@o tem uma fee (taxa, em traducio
livre) que visa reembolsar os mineradores pelo trabalho executado. Gas fee, o custo da transagao,

€ pago em ether, a criptomoeda nativa da Ethereum (ETHEREUM, 2022).

Figura 8 — Arquitetura da EVM
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Fonte: o Autor (com base na documentacdo da Ethereum, 2022)
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2.2 ARQUITETURA WEB DE APLICACOES DESCENTRALIZADAS

A arquitetura de software é parte essencial do desenvolvimento de software. Afinal, como
defende Mead et al. (2004), € onde as ideias e ambiguidades sdo traduzidas e transformadas em
realidade.

Quando o olhar é voltado a arquitetura de sistemas web, apoiando-se do trabalho de

Voshmgir (2020), € possivel elencar trés geracdes distintas:

a)  webl: o foco estava na leitura. O acesso a informagdo se tornou mais favordvel;

b) web2: a Internet ficou mais madura, abrindo espago para a escrita (além da leitura).
A web?2 pode ser considerada, também, a revoluc¢ao do front-end,

c)  web3: se a web2 € a revolugdo do front-end, a web3 € a revolugdo do back-end.
Aqui, apesar do front-end permanecer como era na web2, as estruturas de dados do

back-end foram modificadas.

A figura 9 faz um breve sumdrio das trés geragdes supracitadas. Sob o ponto de vista
econdmico, Voshmgir (2020) as diferenciam como: economia da informagao, economia de

plataforma e economia de tokenizagdo.

Figura 9 — As Trés Geracoes da WEB
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Fonte: Voshmgir, 2020
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2.2.1 O Caminho Para Uma Arquitetura Descentralizada

De acordo com o artigo de Zarrin et al. (2021), ha dois tipos de redes descentralizadas
que viabilizam o ideal de Internet descentralizada. O primeiro consiste de uma rede com
arquitetura completamente descentralizada, em que a confianca e controle € espalhada entre
usudrios andnimos. Uma grande desvantagem atrelada a esse modelo € ter que abrir mao das
tecnologias convenientes desenvolvidas na web?2.

O outro método € com o uso de uma rede distribuida, como € o caso do Blockchain.
Neste modelo, a rede distribuida garante a interconexado e co-dependéncia entre os participantes.
Uma grande vantagem desse modelo é o oferecimento da possibilidade de converter sistemas
centralizados para descentralizados (ZARRIN et al., 2021).

Portanto, adotando-se Blockchain, o caminho para a descentralizacao se torna vidvel.

2.2.2 Web3

Apesar de nao ser a inica forma de entender web3, como define Liu et al. (2021), ela
pode ser vista como uma nova era da computacdo em que a parte computacional critica das
aplicacgoes € verificdvel. Portanto, seguindo tal definicdo e ainda de acordo com Liu et al. (2021),

existem trés principios facilitadores para a web3:

a)  Blockchain com a capacidade de executar Smart Contracts de maneira performdtica
e confiavel;

b)  Inclusdo de plataformas federadas ou centralizadas para compensar as funcionalida-
des que sdo invidveis dentro de uma rede Blockchain;

¢)  Uma plataforma segura de interoperabilidade para conseguir lidar com a distribui¢ao

dos estados de uma aplicacdo web3 publicados por sistemas diferentes e isolados.

O resultado arquitetural do que foi enumerado acima, com €nfase no item c, pode ser

visto na figura 10. Pode-se destacar trés elementos cruciais da arquitetura:

a)  DAPPs: podem ser vistos como a forma alto-nivel de se relacionar com as redes
Blockchain;

b)  Sistemas de Execugdo Verificaveis (VESes): tém o papel de transformar as
interacdes de alto nivel em algo entendivel para a rede Blockchain;

¢)  Redes Blockchain: registram e validam as transacdes ocorridas.
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Figura 10 — Arquitetura de uma Plataforma Segura de Interoperabilidade
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Fonte: o Autor (com base em Liu et al., 2021)

2.2.3 Blockchain Oracle

Uma das limitagdes dos Smart Contracts baseados em Blockchain € que eles ndo podem
executar dados externos a rede. Tal limitacao pode impactar significativamente na construcao de
modelos de negdcios, visto que eles podem depender de informacdes externas a rede Blockchain.

Visando contornar a problemadtica apresentada acima, tem-se a ideia de Blockchain
oracles (oréculos Blockchain, em tradugao livre)>, que sdo servigos terceirizados para prover
Smart Contracts com informacdes externas a rede Blockchain que ele estd inserido (BENIICHE,
2020).

Existem muitos tipos de ordculos e é importante deixar claro que um ordculo Blockchain
ndo é o dado propriamente, mas sim uma forma de consultar, verificar e autenticar as informacdes
externas. Alguns tipos diferentes de ordculos que podem ser citados sdo: ordculos por software,
ordculos por hardware, ordculos humanos, ordculos computacionais, ordculos de entrada/saida,
oraculos baseados em especificidades contratuais e ordculos baseados em consenso (BENIICHE,
2020).

Ainda, segundo Beniiche (2020), € possivel definir os ordculos como sendo centralizados
ou descentralizados. Um ordculo centralizado ndo € uma boa pratica, em virtude de ser controlado

por uma Unica entidade e ser o Unico provedor de informacgdo para o Smart Contract. Apesar de

3Oracles e ordculos serdo usados de maneira intercambidvel ao longo do trabalho, mas tém o mesmo significado
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nao ser a melhor prética, por fins de facilidade de implementacao, serd a estratégia adotada para
a prova de conceito proposta por este trabalho.

Em contrapartida, ordculos descentralizados, que podem ser categorizados como ordculos
de consenso, aumentam a confianca da informacao provisionada ao Smart Contract por nao
terem uma unica fonte de verdade. Ou seja, sdo feitas vérias consultas em diferentes fontes de
informacao para garantir o consenso dela.

Na industria tem alguns projetos de Blockchain que possibilitam ordculos descentralizados.

Os projetos de mais destaque sdao: Provable e Chainlink.

2.3 MERCADO DE SEGUROS

Como definido por Scherrer e Salahshor (2020), seguro é um produto financeiro na
forma de contrato que protege um individuo contra perdas. No seu formato clédssico, consiste
do pagamento de um prémio do segurado ao segurador. A quantidade a ser paga pelo segurado
€ definida por meio de um processo de underwriting, em que 0s riscos sao sistematicamente
medidos, a fim de estabelecer a quantidade monetéria atreladas a eles.

O modelo de negdcio da industria de seguros € baseado em modelos de riscos. Ha
vérios segurados que investem no mesmo produto. Diferentes perfis de segurados t€m acesso a
diferentes valores de riscos associados ao produto em que se tem o investimento. Como nao
€ um cendrio muito provavel que todos os segurados vao sofrer dos eventos que possibilitam
solicitar o prémio estabelecido em contrato, tem-se o acimulo de prémio suficiente para que seja
um modelo de negécio sustentdvel (SCHERRER; SALAHSHOR, 2020).

Por ainda ser uma industria extremamente conservadora, com o suporte tecnolégico,
tem-se espaco para muita inovagdo. Como jé discutido neste trabalho, manifestacdoes da Open
Innovation e plataformas Blockchain possibilitam repensar o modelo e propor mudangas que

colocam o consumidor no centro.

2.3.1 Seguro Paramétrico

Segundo Ibarra e Securities (2010), o seguro paramétrico pode ser definido como um
contrato de seguro em que o pagamento de sinistro® € determinado por uma observagdo geoldgica

ou meteoroldgica ou, ainda, por algum indice.

®Sinistro ¢ a ocorréncia de todo evento coberto pelo seguro contratado.


https://provable.xyz/
https://chain.link/
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Outro aspecto importante do seguro paramétrico € a sua forma de pagamento. Como
presente no artigo de Cohn, West e Parker (2016), os pagamentos nao sao determinados por
um perito de sinistros que avalia os danos, mas sim com base em medidas objetivas, como, por
exemplo, na magnitude de um evento climatico ou se um voo atrasou ou nao.

Nota-se, por conseguinte, que o seguro paramétrico depende de indicadores objetivos,
uma vez que possui a premissa de nao ter alguém responsdvel por avaliar os danos. Atingiu-se
o parametro especificado, recebe-se o prémio. Uma consequéncia, portanto, € que o seguro
paramétrico pode diminuir o tempo de pagamento de meses para intervalos bem menores (COHN;
WEST; PARKER, 2016).

Por se tratar de um produto baseado em parametros, torna-se extremamente propicio para
o uso de Smart Contracts, que permitird otimizar as complexidades do negdcio, desempenho
e gerenciamento, além do ganho de transparéncia e confiabilidade (COHN; WEST; PARKER,
2016).

A figura 11 ilustra um fluxograma simplificado de como pode ser estabelecido um seguro
paramétrico. Neste modelo, o segurado e seguradora estabelece uma relacao e definem os
parametros por meio de um Smart Contract. Entdo, um trigger, responsavel por informar o
contrato se o parametro especificado foi ou ndo atingido € disparado, ocasionando em uma ac¢ao
por parte do Smart Contract.

Nota-se que, a partir do estabelecimento do Smart Contract, perde-se a necessidade
do segurado fazer o envio de sinistro, algo necessario em um modelo de seguro cldssico. Ou
seja, trata-se de uma relacdo dependente apenas da definicdo de um parametro, tornando-a

extremamente simples, transparente e eficiente.

2.3.2 Outros Modelos possiveis: revolucionando a indistria como um todo

Apesar deste trabalho se concentrar na industria de seguros paramétricos, existem
movimentos que vao além e prometem causar revolucao na industria de seguros como um todo.
Existe, por exemplo, o trabalho de Loukil et al. (2021) que propde a criacao de um sistema de
seguro colaborativo baseado em Blockchain. Ou seja, existem propostas de projetos que visam

competir com 0s modelos cldssicos de seguro.



Figura 11 — Diagrama de Seguro Paramétrico Usando Smart Contract

Segurado |<——>| Seguradora

Smart
Contract

Trigger

Fonte: o Autor
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3 METODOLOGIA

O presente trabalho de conclusdo de curso pode ser tratado como uma pesquisa exploratoria
de abordagem qualitativa, em que hd uma forte revisao bibliografica para embasar a prova de

conceito que serd apresentada a seguir.

3.1 DELIMITACAO DE CONTEXTO

Como descrito na secdo 1.2, € objetivo deste trabalho de conclusdo de curso demonstrar
a viabilidade do uso de Smart Contracts baseados em Blockchain para a industria de seguros
paramétricos. A partir do que foi apresentado até aqui, nota-se o grande potencial de aplicacao
para diversos modelos!. Contudo, dada a finalidade e pela maior facilidade de implementacdo, a

prova de conceito serd construida sob a perspectiva de seguro para voos atrasados ou cancelados.

3.1.1 Formulacao do Problema

Em um mundo cada vez mais liquido e sob a premissa de que tempo € dinheiro, um
atraso ou cancelamento de voo pode ser potencialmente prejudicial para alguém, tendo em vista
que pode resultar em gastos ndo previstos (alimentagdo, acomodacao etc). Inclusive, existe
seguro viagem para atrasos e cancelamentos de voo?. Os tramites para o acionamento do seguro,
entretanto, sao bem burocraticos, envolvendo-se a necessidade de possuir diversos documentos
que comprovem o direito. Outro ponto negativo é que raramente o reembolso é em um prazo

interessante para o consumidor.

3.1.2 Proposta de Solucao

A solucdo proposta por este trabalho consiste em considerar uma relacao descentralizada
entre segurado e seguradora. O segurado serd considerado aquele que deseja ser ressarcido pelo
atraso ou cancelamento de um determinado voo. A seguradora, por sua vez, serd a responsavel
por arcar com o ressarcimento da recompensa definida em caso de atraso ou cancelamento do
VOO.

Para que o seguro seja estabelecido, o segurado deverd passar algumas informagdes

referentes ao voo. Entdo, com base nas métricas predefinidas, os valores alocados pelo segurado

'Inclusive para seguros nio paramétricos.
’Trata-se de um item opcional as seguradoras que oferecem seguro viagem.
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e seguradora serdo armazenados no Smart Contract, que cumprird o papel de intermedidrio entre
as partes. A relacdo serd considerada finalizada quando o ordculo informar ao Smart Contract se
0 voo atrasou (incluindo-se cancelamento) ou ndo, resultando na execucio da recompensa para a

parte beneficiada, conforme esbogado pela figura 12.

Figura 12 — Proposta de Solu¢do da Prova de Conceito

X ETH -YETH

/

Segurado (X+Y)ETH Seguradora

+(X + %Y) ETH Ir?tg{;;lzr:?e +(Y +%X) ETH

Oraculo

Sim Voo N&o
Atrasado
?

Fonte: o Autor

Nao € objetivo deste trabalho demonstrar rigorosamente a sustentabilidade financeira do
modelo, mas sim demonstrar, de maneira simplificada, a viabilidade técnica da implementacao.
Apesar disso, pode-se inferir que se trata de um modelo financeiramente sustentdvel, considerando-
se que nem sempre acontecerdo atrasos ou cancelamentos nos voos. Ainda, para garantir que, de
fato, seja um modelo financeiramente vidvel, é possivel construir modelos deterministicos de

risco que maximizem o beneficio para todas as partes envolvidas.

3.2 CONECTANDO OS CONCEITOS-CHAVES

Nesta altura do trabalho, espera-se o conhecimento de alguns conceitos fundamentais
para o entendimento do que estd acontecendo por trds da aplicacdo. Contudo, visando facilitar o
entendimento, serd feita uma breve definicdo dos conceitos essenciais utilizados para a construgdo

da prova de conceito.

a)  Blockchain: pode ser vista como um livro-razao, em que € armazenada uma lista

~.

completa dos registro de transacdes. E, em outras palavras, um sistema distribuido
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Peer-to-peer que resolve dois problemas classicos: gasto duplo e o Problema dos
Generais Bizantinos. Espera-se que toda transacao seja imutdvel e invioldvel;

b)  Ethereum: € uma rede Blockchain com uma linguagem de programacao Turing-
complete embutida, o que permite a construcio de aplicacdes descentralizadas que
vivem na rede Ethereum;

c¢)  Smart Contract: o termo Smart Contract (Contrato Inteligente, em traducdo
livre), quando foi cunhado, visava definir um tipo de transacao auto-executdvel.
Inclusive, uma vending machine pode ser vista como uma ancestral do Smart
Contract. Contudo, do ponto de vista da Ethereum, Smart Contract € um programa
com fungdes e estados, rodando na sua Blockchain. Portanto, espera-se a sua
execucdo sem a interferéncia de intermedidrios. Ha diversos ganhos, como transagao
auto-executdvel, transparéncia, invulnerabilidade? etc;

d) Oréculo (Oracle): visando manter a natureza descentralizada possibilitada pela
tecnologia Blockchain, Oraculos podem ser enxergados como fontes confidveis de
informacdes externas. Ou seja, € uma maneira de consultar o mundo externo ao
Blockchain sem quebrar a premissa de descentralizagdo?;

e)  API: é uma interface de programacdo de aplicacdes que contém o conjunto de
especificacdes de possiveis interagdes entre aplicacdes;

f) web3: representa um novo paradigma da web, na qual o usudrio l€, escreve e

transaciona por meio de fokens.

3.3 PROVA DE CONCEITO

Feita a breve recapitulacdo, a seguir tem-se a discussao a respeito da modelagem e

implementagdo da prova de conceito.

3.3.1 Definicao da Arquitetura

A arquitetura desenhada para a prova de conceito proposta neste trabalho pode ser
observada na figura 13.
Por facilidade de implementacao, o ordculo serd mimetizado por meio de uma AP/ de

autoria propria. Portanto, trata-se de um ordculo centralizado. A API desenvolvida terd o papel

3Dependerd da implementacio, dado que pode ser codificado de maneira a abrir espacos para invasores
“Dependeri da estratégia adotada
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de informar o Smart Contract se o voo foi atrasado ou cancelado, além de alimentar a interface
grafica da aplicacdo (front-end) com detalhes do voo.

Idealmente, com a finalidade de garantir consenso da informacao obtida, o Smart Contract
receberia informacao de vérios ordculos diferentes e se apoiaria de algum projeto que viabiliza a

manutencao da descentralizacdo como, por exemplo, o Chainlink.

Figura 13 — Arquitetura da Prova de Conceito

Client Metamask (vinculagéo de conta)

1

Oraculo centralizado
de voos

Front-end

Ethereum Blockchain

(back-end) Smart Contracts
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Fonte: o Autor


https://chain.link/
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Ainda com base na figura 13, € possivel notar que ndo existe uma base de dados
centralizada que armazena os estados da aplicacdo, nem um servidor web centralizado na qual a
16gica da aplicacdo reside. Esta é uma das maiores diferengas entre web2 e web3.

Pode-se dizer, considerando a ado¢do da rede Ethereum na arquitetura apresentada, que a
aplicagdo estd contida em uma maquina de estados descentralizada que é mantida por diversos nés
andnimos na Internet. Ou seja, a aplicagdo nao € mantida individualmente, mas coletivamente
na rede.

O Smart Contract destacado na arquitetura, como ja definido anteriormente neste trabalho,
¢ um programa que roda na rede Blockchain Ethereum, definindo a 16gica por trds das mudangas
de estado que ocorrem na aplicacao.

Os Smart Contracts sdo escritos em uma linguagem alto-nivel. Entdo, para executar a
l6gica definida neles e realizar o processamento dos estados que ocorrem na rede Blockchain,
existe a Ethereum Virtual Machine (EVM). Como ela ndo entende linguagem alto-nivel, o c6digo
€ compilado para bytecode.

Note a existéncia de mais alguns elementos na arquitetura. O front-end é bem parecido
como implementado na web2, mas aqui ele também tem a responsabilidade de se comunicar
com o Smart Contract. Comunicar-se com um Smart Contract, por sua vez, nao € uma tarefa
computacionalmente trivial. Portanto, para facilitar toda a integracdo existem os denominados
providers.

Como ja citado, uma aplica¢do Blockchain € mantida por nds na rede. Configurar e
manter uma infraestrutura para rodar a aplicacao € algo complexo. Entdo, para lidar com a parte
de infraestrutura, a arquitetura adota um servico terceirizado prestado pela Alchemy.

Todo provider implementa uma especificagao JSON-RPC3 que possibilita o front-end da
aplicacdo se comunicar com o Blockchain. Uma vez que o provider esteja conectado a rede, é
possivel ler os estados armazenados nela. Agora, caso o objetivo seja escrever um novo estado,
tem-se a necessidade de assinar a transa¢ao com uma chave privada, o que € possibilitado pelo
MetaMask.

O MetaMask, nesta arquitetura, cumpre dois papeis: provider e assinante de transacao.
Ele cumpre o papel de provider porque ele tem uma conexao com os nds provisionados pela
Alchemy e assinante porque € uma carteira cripto que possui a chave privada para assinar as

transagdes na rede.

E um protocolo de chamada de procedimento remoto (RPC) leve e sem estado
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O ultimo elemento a ser destacado nesta arquitetura € o ordculo. Apesar do nome diferente,
trata-se simplesmente de uma aplicacdo que cumpre o papel de informar se um voo atrasou
ou ndo. Ao receber a informacao, hd um tratamento no front-end e, por meio do MetaMask, é
realizada a mudanca de estado no Blockchain, resultando na execucdo das regras previstas no

Smart Contract.

3.3.2 Desenvolvimento

Do ponto de vista de desenvolvimento, a prova de conceito pode ser divida em 3 partes:
Smart Contract, front-end e API mimetizadora de ordculo. No Apéndice A, tem-se os principais
codigos-fonte desenvolvidos e referéncias aos repositorios que contém o projeto na integra. Aos
interessados em saber as tecnologias utilizadas em detalhes, a visita aos repositérios € fortemente

recomendada.

3.3.2.1 Implantacao do Smart Contract na Rede Ethereum

A rede Ethereum possui o Ether como moeda nativa. Diferente do Bitcoin, o Ether tem
um propdsito maior do que ser apenas uma criptomoeda. Dada a possibilidade de construir
aplicagdes que vivem na rede Ethereum, o Ether serve como uma recompensa para os mineradores
validarem as transacdes que acontecem na rede. Ou seja, o Ether € uma forma de combustivel
para existéncia e manutengdo da rede Ethereum (ETHEREUM, 2022).

A aquisicdo de Ether demanda o gasto verdadeiro de dinheiro. Entdo, visando contornar
tal situacdo, existem as redes de teste que mimetizam o comportamento da rede verdadeira.
Inclusive, algumas implementam o mesmo algoritmo de consenso (Proof of Work), que ja foi
discutido neste trabalho.

A prova de conceito estd rodando na rede de teste Rinkeby. A semelhanca da rede
Ethereum principal, ela tem um livro-razao que registra todas as transag¢des ocorridas, conforme
pode ser observado na figura 14.

Como supramencionado, o Ether € usado para validar as transa¢gdes na rede Ethereum.
Nas redes de testes, é utilizado Ether falso gerado pelos denominados faucets. E necessedrio
possuir uma carteira cripto para armazenar ether. Alem disso, a carteira cripto € um pré-requisito

para utilizar aplicacoes web3.
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Na figura 15, pode-se observar um faucet e uma carteira cripto provisionada pela Metamask
com alguns ethers falsos. A criacdo de uma carteira cripto é gratuita e possibilita interacdo com
outras redes Blockchain, além da rede Ethereum e redes de teste.

Uma das ultimas etapas para conseguir fazer a implantacdo de um Smart Contract em uma
rede Ethereum € possuir infraestrutura. Existem algumas plataformas que oferecem facilitagao
para desenvolver aplicacdes Blockchain. Entdo, como discutido na definicdo da arquitetura, a
prova de conceito faz uso da Alchemy, uma plataforma de Infraestrutura como Cédigo que abstrai

muitas etapas da implantacdo e permite o desenvolvedor focar somente no cédigo.

Figura 14 — Livro-Razdo da Rede de Teste Rinkeby
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Figura 15 — Plataforma Faucet para Obtencao de Ether Falso
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Reunindo-se todas as condi¢des, com o suporte de um ambiente de desenvolvimento
bem configurado, o Smart Contract pode, enfim, ser implantado na rede e ficar apto a receber
interacoes. A figura 16 mostra o Smart Contract desenvolvido, cujo codigo-fonte estd no
apéndice A, no livro-razdo da rede Rinkeby. A figura 16 ainda destaca o endereco do contrato®,

o criador do contrato e a informacao de que ele foi criado.

Figura 16 — Registro do Smart Contract da Prova de Conceito na Rede Rinkeby
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Fonte: o Autor

3.3.2.2 Construcdo da API Oraculo

Para mimetizar o ordculo, foi construida uma API com informagdes de voos ficticios. Tal
api tem a responsabilidade de informar se um determinado voo atrasou ou nao, além de servir
informacdes a interface grafica da prova de conceito.

Trata-se de uma API REST simples, que foi escrita em JavaScript para o ambiente NodeJS.
A aplicacgdo estd implantada por meio de servico Elastic BeanStalk da AWS e se comunica com
um banco de dados PostgreSQL implantado por meio do servico RDS da AWS. O apéndice A

inclui o cédigo-fonte parcial e a referéncia ao repositério com o projeto na integra.

®Clique aqui para ser redirecionado ao livro-razio da rede Rinkeby com o contrato apresentado na figura 16.


https://rinkeby.etherscan.io/address/0xD0A4cb80e640F2aF0E6D6BE9f1951d4eF964e0A4
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O cédigo-fonte a seguir mostra mostra a resposta de um dos endpoints da API. A resposta
¢ em formato json. E possivel notar que na resposta apresentada contém o nimero de voo,
companhia aérea, data de partida, prémio, recompensa e o status do voo (atrasado ou nao).

A figura 17 os verbos HTTP implementados, destacando-se o POST com o corpo da
requisi¢ao. No fim das contas, a API implementada € um CRUD7 que permite criar voos, ler os

voos registrados, atualizar o status do voo para cancelado e deletar um determinado voo.

L
{
"flightnumber": 21,
"airlinecompany": "ada",
"departuredate": "2022-06-10T22:30:00.312Z",
"premium": 100,
"payout": 110,
"isdelayedorcanceled": true
1,
{
"flightnumber": 43,
"airlinecompany": "ada",
"departuredate": "2022-06-10T22:30:00.312Z",
"premium": 1000,
"payout": 1100,
"isdelayedorcanceled": false
T,
{
"flightnumber": 42,
"airlinecompany": "ada",
"departuredate": "2022-06-10T22:30:00.312Z",
"premium": 1000,
"payout": 1100,
"isdelayedorcanceled": true
1,
{
"flightnumber": 2022,
"airlinecompany": "carlos",
"departuredate": "2022-06-10T22:30:00.3127Z",

"premium": 1000,

7 Acronimo para Create, Read, Update e Delete.
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"payout": 1100,
"isdelayedorcanceled": true

3,

{
"flightnumber": 95,
"airlinecompany": "gol",
"departuredate": "2022-06-11T22:30:00.3127Z",
"premium": 100000,
"payout": 110000,
"isdelayedorcanceled": true

1,

{
"flightnumber": 33,
"airlinecompany": "ideal",
"departuredate": "2022-05-21T22:30:00.312Z2",
"premium": 1000,
"payout": 1100,
"isdelayedorcanceled": true

X

]

Cddigo-fonte 3.1 — Exemplo de Resposta da API Implantada na AWS para a Rota Flights

Figura 17 — Requisic¢des Possiveis da API

@ nsomnia | Fake Flight Oracle APl =

localhost -

peL  flight
pTcH flightStatus
PosT flight
GeT  flights

ceT  flight

Fonte: o Autor

Cookies

“*

[+ R

POST = fregister

JSON + Auth Query Header 2 Docs
-4
2 "flightMumber': 2823,
3 "airlineCompany": "ideal",
4 “departureDate": “2022-85-21T22:30:88.3127",
5 “premium"™: 1288
s

47
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3.3.2.3 Construgao da Inteface Grdfica

Visando permitir a interacao de usudrios com a aplicagdo resultante da prova de conceito,
foi construida uma interface grafica bem simples e objetiva. Ela foi construida com o uso
da biblioteca ReactJS do JavaScript, HTML e CSS. Tecnologias cldssicas para constru¢do do
front-end de uma aplicacdo. Caso seja do interesse, € possivel acessar ao repositorio referenciado
no apéndice A para visualizar o codigo-fonte.

A figura 18 mostra a tela que o usudrio se deparard no primeiro acesso, em que ele ainda
ndo conectou sua carteira cripto para poder interagir com a aplicagdo. As variacdes da tela

poderdo ser vistas no capitulo seguinte.

Figura 18 — Tela Inicial da Aplicagcdo Resultante da Prova de Conceito

C (@ localhost:2000

- carteira desconectada

~4 proteja-se contra voos cancelados!

contrate seu seguro parametrico por meio de baseados enr

N

Botéo para conectar carteira cripto (MetaMask)

Conecte sua carteira (&

seus contratos:

e
e

vocé ainda nao contratou nenhum seguro

Fonte: o Autor
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4 RESULTADOS

Com a delimitagcdo de contexto definida e desenvolvimento da aplicagdo, foram obtidos
resultados que corroboram a viabilidade técnica do uso de Smart Contract para contratagao de
seguros paramétricos descentralizados. A seguir, serd mostrado o fluxo pratico de contratacio de

um seguro para voos atrasados.

4.1 CONTRATACAO DO SEGURO PARAMETRICO

Ao clicar no botao de se conectar, que pode ser observado na figura 18, o usudrio terd a
possibilidade de pesquisar voos inserindo o nimero dele e visualizar os seus contratos existentes,
caso possua algum. A figura 19 ilustra a nova tela apresentada ao usudrio, quando uma carteira
€ vinculada, destacando-se o endereco da carteira conectada a aplicacdo e o campo em que €

inserido o nimero do voo.

Figura 19 — Tela do Usuario com a Carteira Conectada

g 4

Endereco da carteira conectada

% proteja-se contra voos cancelados!

contrate seu seguro paramétrico por meio de baseados em

Campo para inserir o nimero do voo U =D

seus contratos:

-

=

vocé ainda nao contratou nenhum seguro

Fonte: o Autor

Ao inserir o nimero de um voo existente na API, serd possivel contratar o seguro para
ele. Como ja frisado no capitulo anterior, as informagdes de voos sdo ficticias e estdo sendo
provisionadas pela API ordculo. Como ilustra a figura 20, as informacdes associadas ao voo sao

mostradas e € apresentado o botdo de solicitar seguro. Observe, ainda, que os valores de prémio
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e recompensa ja sdo previamente definidos. Para a finalidade deste trabalho, a sustentabilidade
econdmica nao estd sendo levada em consideragdo, apenas a implementacao técnica. Portanto,
os valores apresentados para prémio do seguro e recompensa t€m apenas um papel figurativo.
Além disso, € vélido ressaltar que os valores estdo sendo cotados em ether (ETH), a criptomoeda

nativa da rede Blockchain.

Figura 20 — Tela com Informagdes do Voo e Seguro

4 proteja-se contra voos cancelados!

contrate se

seguro parameétrico por meio de baseados em

companhia aérea: ada
numero de voo: 42
data do voo: 09 de Junho de 2022 as 22h30

prémio do seguro: 0,1 ETH

recompensa do seguro: 0,11 ETH
Informacodes do
voo e do seguro

Voltar solicitar seguro ¥

seus contratos:

L= ~

N

vocé ainda ndo contratou nenhum seguro

Fonte: o Autor

Entdo, ao clicar no botdo de solicitar seguro, a Metamask entra em acao e permite que o
usudrio realize a transacdo e interaja com o Smart Contract. A estratégia do Smart Contract
construido para esta prova de conceito € ser uma fabrica de contratos inteligentes. O contrato
pai, que € mantido pela seguradora, consegue gerar varios contratos filhos. A légica de tal
implementagdo pode ser observada no cédigo-fonte presente no apéndice A.

O usudrio terd duas interacdoes com a Metamask para que o Smart Contract atribuido ao
voo seja criado. A primeira interacdo € para pagar o prémio do seguro a seguradora, ou seja, 0
valor do prémio € alocado no contrato pai. A segunda transa¢do € responsavel por criar o contrato

inteligente de seguro associado ao voo (contrato filho) e pertencente ao segurado. Quando um
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contrato filho € criado, o valor da recompensa do seguro € retirado do saldo do contrato pai e
alocado no saldo do contrato gerado para o voo.

A figura 21 mostra a interagdo com a Metamask e destaca algumas informagdes importantes
a respeito da transagdo, como: rede em que ela estd ocorrendo, valor da transagdo (prémio do
seguro) e a taxa de combustivel (gas fee), que foi melhor explicada na subse¢ao 2.1.6.4. Frisando
novamente o nao foco na sustentabilidade financeira do modelo, a taxa de combustivel € uma
questdo que deve ser melhor tratada considerando a aplicacdo em uma situacao real, visto que o

valor do prémio e recompensa do seguro nao leva tal taxa em consideracao.

Figura 21 — Realizagdo da Transagdo para Depositar o Valor do Prémio

¢ Edit Rinkeby Test Network ‘ Rede Rinkeby
a Alan Turing @ oxoa.coma

Mew address detected! Click here to add to your address
book.

http://localhost:3000

0xDOA...e0A4 : CONTRACT INTERACTION @
meme= \/a|Or da transacao

Q 401 4—
Mrarket >
0.00003158 Taxa_ para que a transa(_:ao seja
Gas o 4 \alidada na rede (mineragao)
0.00003158 ETH
Likely in < 30 seconds Max fee: 0.00003158 ETH
0.10003158
Total
0.10003158 ETH
Amount + gas fee Max ameunt: 0.10003158 ETH

Fonte: o Autor

A figura 22 mostra a segunda interacdo, cujo o contrato atribuido ao voo € criado. E neste
momento que o contrato pai envia parte do seu saldo (o valor da recompensa do seguro) para o

contrato filho que estd sendo gerado.
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Figura 22 — Realizagdo da Transagdo para Criar o Contrato Atribuido ao Voo

Rinkeby Test Network,

@ ~ontuing @ owoacons
New address detected! Click here to add to your address
book.
http://localhost:3000
OxDOA...e0A4 : CONTRACT INTERACTION @
-~
DETAILS  DATA HEX
Blvariet >
Gas L] 0.00130311 0.00130311 ETH
Likely in < 30 seconds Max fee: 0.00130311 ETH
Total 0.00130311 0.00130311 ETH

Amount +gas fee Max amount: 0.00130311 ETH

I" et )

Fonte: o Autor

4.2 REGISTRO DO SEGURO PARAMETRICO NA REDE RINKEBY

Cada interacdo com a Metamask representa uma transacdo na rede Rinkeby e, portanto,
um registro no livro-razdo. A figura 23 mostra o contrato pai na rede Rinkeby e as transagdes que
ocorreram nele. Ainda, na figura 23, destacam-se as duas ultimas transacOes referenciadas nas

figuras 21 e 22 e o saldo do contrato que houve alteracdo se comparado a figura 16.

4.3 SOLICITACAO DE RECOMPENSA

Uma recompensa de seguro s6 € solicitdvel para voos que jd aconteceram, visto que o
objetivo € ser beneficiado em caso de atraso ou cancelamento. Para realizar tal demonstragao,
serd utilizada uma conta que possui um contrato passivel de andlise.

A interface grafica indica quando um contrato ja pode ser analisado, conforme mostra a
figura 24, que também destaca a carteira com o saldo atual do segurado para fins de comparacdes
a seguir.

Ao clicar em solicitar andlise, o contrato atribuido ao voo recebe a informacao do status

do voo. Tal informagao € fornecida pela API ordculo. Entdo, em caso de atraso ou cancelamento,
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o valor da recompensa do seguro € enviado a carteira do segurado. Caso contrério, o valor é

enviado a carteira da seguradora.

7z

Simulando um cendrio na qual o segurado € beneficiado, isto €, houve atraso ou

cancelamento do voo, a figura 25 mostra o novo saldo da carteira, com o acréscimo da recompensa
do segurol, e a atualizac¢do do estado do contrato na interface grafica com a informagao de que

ele ja foi analisado e, portanto, encerrado.

Figura 23 — Transagoes Registradas no Livro-razao da Rede Rinkeby

@ Contract 0xD0A4cbB0e640F2aF0E6DEBESH 951d4eFI64e0A4 © &

Contract Overview More Info More ~

Balance: 0.41999999999999758 Ether My Name Tag: Not Available

Saldo do contrato pai

Contract Creator: 0xff45a25190481b047ed. .. at txn 0xa3120b17i83eal5b506...

Transactions

IF Latest 9 from a total of 9 transactions Criacao do contrato atribuido ao voo
Txn Hash ethod ©  Block Age From T To T

Internal Txns Contract Events

Fonte: o Autor

Value Txn Fee

@  0x7133d13008990a7675.. Oxd03651b 10746508 2 mins ago Oxe71ef6336¢c24b238162... IN [3) 0xdOa4ch80e64012al0e6. .. 0 Ether 0.001299886507 §
0@(116300&85034731 . Transfer 10746504 3 mins ago Oxe71ef6336¢c24b238162... IN [ 0xdOa4ch80e64012al0e6. .. 0.1 Ether 0.0000315825 @
OXSHHMQ . Oxd0365bt 10735225 1 day 23 hrs ago Oxeb31ad4aec7278011d... IN [ 0xdOa4ch80e6402al0e6. .. 0 Ether 0.001299850509 ¥

Envio do prémio para o contrato pai

0x51e05bb0d266bb926a.. Transter 10735224 1 day 23 hrs ago Oxeb31ad4aec7278011d... IN [5) 0xd0a4ch80e64012af0esb. . 0.01 Ether 0.0000315825 @
0Ox4bb7e51f4{35d6ddf6a. . Oxd0365bt 10725809 3 days 14 hrs ago 0xc3ib7639b04cbbcE632.. IN [ 0xdOa4ch80eB402al0e8. .. 0 Ether 0.001657342276 §
0x87eb572c700b16a6c5. .. Transter 10725806 3 days 14 hrs ago 0xc3fb7639b04cbbc6632.. IN [5) 0xd0adch80e640i2af0eb. . 0.1 Ether 0.000040618358 ¥
0x70513bb31d07a1000d8.. Oxd03651b 10725710 3 days 15 hrs ago 0xc3fb7639b04cbbc6632.. IN [3) 0xdOa4ch80e64012al0e6. .. 0 Ether 0.002101829411 ¥
0xc37465d6bfddaf4d230. .. Transter 10725708 3 days 15 hrs ago 0xc3fb7639b04cbbc6632.. IN [3) 0xdOa4ch80e64012al0e6. .. 0.01 Ether 0.000049320033 ¥
0xa3120b17183eaf5b506.. OXGOBOG040 10725675 3 days 15 hrs ago 0xff45a25190481b047ed... IN Contract Creation 0.2 Ether 0.003702655099 ¥

"H4 um pequeno desconto devido i taxa gas fee cobrada pela rede para realizar a transacio que informa ao
contrato o status do voo.
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Figura 24 — Contrato Disponivel para Solicitar Seguro

- Rinkeby Test Network v ©

~7 . & Connected Isaac Asimov .
+% proteja-se contra voos cancel B :
contrate seu seguro paramétrico por meio de ba Q

Saldo do segurado antes da analise

——» 0.8987ETH
Pesquisar voo 9 o e

Send Swap

Botao para solicitar analise do contrato Assets Activity

seus contratos:

4 0.8987ETH >
companhia aérea: ideal
numero de voo: 33
prémio: 0,1ETH
recompensa: 0,11 ETH
data de partida: 26 de Maio de 2022 as 19h30
data de registro: 23 de Maio de 2022 4s 11h42 Need help? Contact MetaMask Support

Don't see your token?

Import tokens

solicitar andlise +
Fonte: o Autor

Figura 25 — Contrato Analisado apds Solicitagdo

' Rinkeby Test Network v @ 4

Isaac Asimov
=}

I @ Connected

“% proteja-se contra voos cance

contrate seu seguro paramétrico por meio de ba ¢

1.0085ETH
Pesquisar voo 9 e e

Buy Send Swap
Mudanca no saldo apés|solicitar analise

Assets Activity

seus contratos:

4 1.0085ETH >
companhia aérea: ideal
ndmero de voo: 33 Mudanca apos realizagao da analise
prémio: 0,1 ETH
recompensa: 0,11 ETH
dala de partida: 26 de Maio de 2022 as 19h30
data de registro: 23 de Maio de 2022 as 11h42 Need help? Contact MetaMask Support

Don't see your token?

Import tokens

Fonte: o Autor
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5 CONCLUSAO

As figuras apresentadas no capitulo anterior ilustram o processo de contratacdo e
solicitacdo de recompensa de seguro na prova de conceito. Nota-se que € um processo
extremamente simples, mas com um resultado bem significativo, visto que que as interagdes
entre contas e contratos sem um intermedidrio sio comprovadas. E evidente que existem muitas
abstracdes e simplificagdes, principalmente no tocante a sustentabilidade financeira do modelo
e ao consumo de informagdo externa a rede Blockchain por meio de ordculos, mas a prova de
conceito consegue cumprir o objetivo proposto: demonstrar a viabilidade técnica do uso de
Smart Contracts para seguros paramétricos descentralizados.

Pensando no cendrio de produgio para um seguro paramétrico descentralizado contra
atrasos ou cancelamentos de voos, que foi o produto considerado pela prova de conceito, muitas
camadas precisam ser acrescidas. As mais relevantes, em conjunto com a refatoracio do contrato
para que o mesmo tenha mais complexidade e seguranca, € o uso de alguma rede de ordculo
Blockchain descentralizada, visando aumentar a confiabilidade e garantia de neutralidade das
relacdes entre segurado e seguradora e a ado¢ao de APIs com informagdes reais de voos. Para a
questdo do ordculo descentralizado, existem no mercado algumas solugdes, sendo Chainlink e
Provable, no momento de escrita deste trabalho, as mais populares.

Um outro aspecto que pode ser melhor desenvolvido € quanto a viabilidade econdmica.
A prova de conceito leva somente a viabilidade técnica em consideracao. Entdo, para chegar
a conclusao de que se trata de um modelo de negdcio factivel em sua totalidade, necessita-se

demonstrar a viabilidade financeira.

5.1 TRABALHOS FUTUROS

A partir deste trabalho, nasce a possibilidade para muitos trabalhos futuros. Alguns
diretamente relacionados ao que foi discutido aqui e outros que podem usar alguns assuntos
abordados como fagulha inicial para uma linha de pesquisa bem diferente. Portanto, pode-se
dividir em trabalhos futuros que se relacionam diretamente com esta linha de pesquisa e trabalhos
futuros que se derivam desta linha de pesquisa.

Comecando pelos que se relacionam diretamente:

a)  Constru¢do de modelos deterministicos de risco para assegurar a viabilidade

financeira dos seguros paramétricos descentralizados;
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b)  Constru¢do de uma prova de conceito com o uso de ordculos descentralizados;

c¢)  Andlise socioldgica e econdmica da existéncia de um modelo de seguro descentrali-
zado;

d)  Constru¢do de uma rede Blockchain privada;

e)  Exploracdo de falhas de segurancas nos Smart Contracts;

f) Uso de Smart Contracts para seguros paramétricos agricolas.
Trabalhos indiretamente relacionados:

a) Anélise aprofundada dos algoritmos de consenso;
b)  Aplicacdo de Blockchain e Smart Contracts em outras indudstrias;
c) Desenvolvimentos de ordculos Blockchain baseados em hardware

d)  Estratégias para a construg¢ao de ordculos Blockchain;

Sao muitas as possibilidades. Acima, tém-se algumas julgadas extremamente interessantes

pelo autor.

5.2 CONSIDERACOES FINAIS

O presente trabalho comegou com a proposi¢dao de um projeto que dialogasse com os
recentes avangos promovidos pelo Open Insurance, um andlogo do Open Banking para a industria
de seguros. A ideia inicial era a constru¢ao de um comparador de seguros baseado em sistemas
de recomendacdo. Tratava-se de uma proposta motivada pela vontade de propor produtos e
servigos que coloquem o cliente no centro.

A medida que os estudos especificos para o desenvolvimento do comparador iam evoluindo,
notava-se uma grande dificuldade, dada a dependéncia da evolucdo das fases do Open Insurance
e toda a regulacdo imposta pela SUSEP.

Entdo, ao estudar o conceito de Smart Contract, a dire¢do do trabalho mudou e uma nova
ideia surgiu, resultando-se neste trabalho: uma prova de conceito, que apesar de bem diferente
de um comparador, mantém o sentimento inicial de querer colocar o consumidor no centro,
permitindo-o contratar um servico de seguro transparente, objetivo e sem centralizaciao de poder.

Ao abordar a ideia de Smart Contracts baseados em Blockchain, um assunto de muito
potencial tecnolégico-cientifico, espera-se abrir espaco para o nascimento de discussdes ricas e

solugdes que tornem o mundo um lugar mais equitativo.
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A concepcgao do projeto como um todo pode ser vista nos seguintes repositorios do Github

(clique para ser redirecionado):

a)  Aplicagdo (Smart Contract e front-end)

b)  API (ordculo mimetizado)

A seguir, t€ém-se os codigos-fonte julgados mais relevantes do projeto.

pragma solidity ~0.8.0;

contract Insurance {

address public insurer;
address public insured;
string public airlineCompany;
uint256 public flightNumber;
uint256 public premium;
uint256 public payout;

bool public isFlightDelayed;
uint256 public departureDate;

uint256 public timestamp;

bool isOracleAlreadyCalled = false;

constructor (
address _insurer,

address _insured,

string memory _airlineCompany,

uint256 _flightNumber,
uint256 _premium,
uint256 _payout,

uint256 _departureDate

) public {
insurer = _insurer;
insured = _insured;
airlineCompany = _airlineCompany;
flightNumber = _flightNumber;
premium = _premium;
payout = _payout;
departureDate = _departureDate;
payout = _payout;

isFlightDelayed = false;

timestamp = block.timestamp;
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https://github.com/igorverse/flight-delay-insurance-dapp
https://github.com/igorverse/fake-flight-oracle-api

34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

address provider = msg.sender;
address providerContractAddress

bool isContractActive = true;

struct InsuranceInformations {
address contractAddress;
address insured;

string airlineCompany;

}

function transferPayout(address payable recipient) public
require(msg.sender == insured);
recipient.transfer (payout);

}

function callOracle(bool _oracleInformation) public {
require(msg.sender == insured);
require (! isOracleAlreadyCalled) ;
isFlightDelayed = _oracleInformation;
if (isFlightDelayed) A{

transferPayout (payable (insured)) ;
} else {
transferPayout (payable (insurer)) ;

¥
isOracleAlreadyCalled = true;

}

function getBalance() public view returns (uint256) {
return address(this) .balance;

}

receive () external payable {}

}
contract InsuranceFactory {

address (this) ;

59

payable {



73 uint256 flightNumber;

74 uint256 premium;

75 uint256 payout;

76 uint256 departureDate;

77 uint256 timestamp;

78 }

79

80 InsuranceInformations [] insurances;
81

82 constructor () payable {}

83

84 event NewInsurance (

85 address indexed insured,

86 string airlineCompany,

87 uint256 flightNumber,

88 uint256 premium,

89 uint256 payout,

90 uint256 departureDate,

91 uint256 timestamp

92 )

93

94 function createlnsurance(

95 string memory _airlineCompany,
96 uint256 _flightNumber,

97 uint256 _premium,

98 uint256 _payout,

99 uint256 _departureDate

100 ) public payable {

101 require(isContractActive) ;

102 require (hasBalanceToCoverPayout (_payout)) ;
103

104 Insurance insurance = new Insurance(
105 provider,

106 msg.sender,

107 _airlineCompany,

108 _flightNumber,

109 _premium,

110 _payout,

111 _departureDate
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112 i

113

114 insurances . push (

115 InsuranceInformations(
116 address (insurance),
117 msg.sender,

118 _airlineCompany,
119 _flightNumber,

120 _premium,

121 _payout,

122 _departureDate,

123 block.timestamp

124 )

125 );

126

127 emit NewInsurance (

128 msg.sender,

129 _airlineCompany,

130 _flightNumber,

131 _premium,

132 _payout,

133 _departureDate,

134 block.timestamp

135 )

136

137 (bool success, ) = (address(insurance)).call{value: _payout}("")
138 require(success, "Failed to withdraw money from contract.");
139 }

140

141 function getAllInsurances ()

142 public

143 view

144 returns (InsurancelInformations[] memory)
145 {

146 return insurances;

147 }

148

149 function getProvider () public view returns (address) {



150 return provider;

151 }

152

153 function getResidualEth () public payable {

154 require (msg.sender == provider);

155

156 payable (provider) .transfer (address (this) .balance);
157 }

158

159 function getBalance () public view returns (uint256) {
160 return address(this).balance;

161 }

162

163 function endContract () public {

164 require (msg.sender == provider);

165 isContractActive = false;

166 getResidualEth () ;

167 }

168

169 function hasBalanceToCoverPayout (uint256 _payout)
170 public

171 view

172 returns (bool)

173 {

174 if (_payout >= address(providerContractAddress).balance) {
175 return false;

176 }

177

178 return true;

179 }

180

181 receive () external payable {}

182

Cdédigo-fonte A.1 — Smart Contract da Prova de Conceito em Solidity

1 const express = require(’express’)

2 const auth = require(’../middlewares/auth’)

3 const { PrismaClient } = require(’@prisma/client’)
4
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37
38
39
40
41
42

const prisma = new PrismaClient ()

const flightsRouter = express.Router ()

flightsRouter.post(’/register’, auth, async (req,

try {

const { flightNumber, airlineCompany, email,

} =
req.body

const flight = await prisma.flight.create ({
data: {
flightnumber: flightNumber,
airlinecompany: airlineCompany,
email: email,
departuredate: departureDate,
premium: premium,
payout: premium + premium * 0.1,
isdelayedorcanceled: false,
1},
1))

return res.status (201).json(flight)
} catch (error) {

res.status (500) .send ({

res, next) =>

departureDate,

message: ’It was not possible to register a flight!’,

error,

b

b

flightsRouter.get(’/’, async (req, res, next) =

const flights = await prisma.flight.findMany ()
return res. json(flights)

b

flightsRouter.get(’/:flightNumber’, async (req,
const { flightNumber } = req.params

{

res, next) => {
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43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

const flight await prisma.flight.findUnique ({

{ flightnumber: Number (flightNumber) },

if (!flight) throw new Error (’Not found!’)

return res. json(flight)
catch (error) {
return res

.status (404)

.json({ message: "this flight number doesn’t exist",

flightsRouter.patch(’/:flightNumber/delayed’, auth, async (req, res,

next) => {

60
61
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68
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70
71
72
73
74
75
76
77
78

const { flightNumber } = req.params

const flight await prisma.flight.update ({

{ flightnumber: Number (flightNumber) },

isdelayedorcanceled:

return res.status (204) .send ()
} catch (error) {
return res
.status (400)

.json({ message: "this flight number doesn’t exist",

flightsRouter.delete(’/:flightNumber’, async (req, res, next) {

const { flightNumber } = req.params



81
82
83
84
85
86
87
88
89
90
91
92
93
94

try {
const flight = await prisma.flight.delete ({
where: { flightnumber: Number (flightNumber) I,
b

return res.status (204) .send ()
} catch (error) A
return res
.status (400)

.json({ message: "this flight number doesn’t exist", error 1})

b

module.exports = flightsRouter

Codigo-fonte A.2 — Codigo Parcial da API Mimetizadora de Oraculo em JavaScript
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